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COOPERATIVA ESPECIALIZADA DE AHORRO Y CREDITO

COINPROGUA
Nit. 800.113.429-3

ACTA 20260728320
30 de Julio de 2026

POR LA CUAL SE APRUEBA LA ACTUALIZACION DE LA POLITICA DE TRATAMIENTO DE
DATOS DE LA COOPERATIVA ESPECIALIZADA DE AHORRO Y CREDITO COINPROGUA.

EL CONSE]JO DE ADMINISTRACION DE LA COOPERATIVA ESPECIALIZADA DE AHORRO Y
CREDITO COINPROGUA EN USO DE SUS ATRIBUCIONES LEGALES Y ESTATUTARIAS,

CONSIDERANDO:

1. QuelaLey 79 de 1988 y el Estatuto, facultan al Consejo de Administracién para expedir
las normas internas de la COOPERATIVA ESPECIALIZADA DE AHORRO Y CREDITO
COINPROGUA.

2. QuelaLey1581de 2012y suDecreto Reglamentario 1377 de 2013 establecen el régimen
general de proteccion de datos personales, disponiendo la obligacion de las entidades
que recolectan, almacenan, usan o circulan datos personales, de adoptar una politica
interna que garantice el debido cumplimiento de dicha normatividad.

3. Que la Cooperativa, en desarrollo de su objeto social, recolecta, almacena y trata datos
personales de sus asociados, empleados, proveedores y demas terceros, por lo cual se
hace necesario adoptar una Politica de Tratamiento de Datos Personales que regule de
manera clara y transparente el manejo de dicha informacién.

4. Que resulta indispensable establecer los principios, finalidades, procedimientos y
garantias aplicables al tratamiento de datos personales, con el fin de proteger los
derechos de los titulares de la informacion y dar cumplimiento a las disposiciones legales
vigentes en materia de habeas data.

5. Que el Consejo de Administracion revisé y aprobé integramente el contenido de la
presente Politica de Tratamiento de Datos, la cual se transcribe en la parte resolutiva de
este acuerdo.

RESUELVE
Aprobar y adoptar la actualizacién de la politica de tratamiento de datos, cuyo contenido es:
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1. QUIENES SOMOS

COINPROGUA actua en calidad de responsable del Tratamiento de Datos Personales conforme a
lo establecido en la Ley Estatutaria 1581 de 2012, el Decreto 1377 de 2013 y las demas normas
que los modifiquen o sustituyan, a continuacién, presentamos nuestros datos de identificacién:

Nombre: Cooperativa Especializada de Ahorro y Crédito Coinprogua

Teléfono: 6076916170

Domicilio principal: Carrera 7 No. 6A - 24 Calle Central Guamalito, El Carmen, Norte de
Santander.

NIT: 800113429-3

Correo de contacto: coinprogua@coinprogua.com y notificaciones@coinprogua.com

Sitio web: https://coinprogua.com/.

2. COMPROMISO DE COINPROGUA CON LA PROTECCION DE
LOS DATOS PERSONALES

La Cooperativa tiene ajustadas sus politicas institucionales conforme al ordenamiento juridico
colombiano. Para ello, ha concentrado sus esfuerzos para cumplir con el articulo 15 de la
Constitucion Politica de Colombia, que consagra el fundamento de los derechos fundamentales
a la intimidad, buen nombre y al habeas data. El manejo de la informacion se realiza dentro de
la institucidon con estrictas normas de confidencialidad, seguridad y restricciones en su uso,
aplicables a todos los colaboradores y contratistas.

A partir del derecho a la intimidad y al habeas data, se desarrollaron laley 1266 de 2008 y la ley
1581 de 2012. Esta ultima ha sido reglamentada mediante los decretos reglamentarios 1377 de
2013 y 886 de 2014, los cuales a su vez han sido compilados en el Decreto unico 1074 de 2015
y en la Circular Externa No. 02 del 3 de noviembre de 2015.

El anterior cuerpo de normas configura el entramado de obligaciones que la cooperativa debe
atender frente a la proteccion de datos personales de los asociados, empleados, proveedores,
visitantes, ahorradores juveniles, deudores solidarios y demas titulares de datos en su calidad
de responsable del tratamiento.

Es compromiso de COINPROGUA estar en proceso de mejora continua para que las operaciones
internas que se ejecutan respeten la privacidad de las personas.

3. VOCABULARIO COINPROGUA EN EL MANE]JO DE DATOS

PERSONALES
Para una lectura correcta de la Politica de Tratamiento de Datos Personales tenga en cuenta los
siguientes conceptos:
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a. Almacenar: Reunir, guardar o registrar informacién o datos.

b. Ahorrador juvenil: Nifio o nifia menor de catorce afios que es familiar de un asociado y
es beneficiario del programa de ahorro. El ahorrador juvenil realiza ahorro voluntario
ante la Cooperativa, con independencia del ahorro realizado por su familiar asociado. Su
informacion se encuentra anexa a la del familiar asociado.

c. Apoderado o autorizado: Persona natural o juridica autorizada mediante mandato o
poder por cualquiera de los titulares de los datos personales de COINPROGUA para que
realice cualquier tipo de tramite, consulta, reclamo o solicitud ante la Cooperativa por
cuenta y en representacion de quien autoriza.

d. Asociados: Persona natural mayor de siete (7) afios que realiza aportes a la cooperativa
y que es beneficiaria de sus servicios. Las personas juridicas también son asociadas de la
cooperativa, pero para los efectos de este documento la palabra “asociados” se limitara a
las personas naturales.

e. Base de Datos: Todo conjunto organizado de datos de caracter personal, que permita el
acceso a los datos con arreglo a criterios determinados, cualquiera que fuera la forma o
modalidad de su creacién, almacenamiento, organizacién y acceso.

f. Beneficiarios del asociado: Personas naturales parientes del asociado que son
beneficiarias de la po6liza de vida suscrita entre éste y la entidad aseguradora aliada de la
Cooperativa.

g. Dato personal: cualquier informacién numérica, alfabética, grafica, fotografica, acistica
o de cualquier otro tipo concerniente a personas naturales determinadas o
determinables.

h. Dato privado: Informacion que por su naturaleza intima o reservada sélo es relevante
para el titular. Incluye, entre otros, datos contenidos en documentos privados, gustos,
datos de contacto personales, etc. En el proceso de vinculacién del asociado se recolectan
datos de este tipo.

i. Dato publico: Todo aquel dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico. Por
su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva. Ejemplo de esta
clasificacion son el nombre, tipo y nimero de documento de identidad, fecha de
expedicién del documento, fecha de nacimiento, estado civil, filiacion, profesion, firma y
huella (no biométrica).

j. Dato semiprivado: Dato cuyo acceso estd sujeto a algin grado de restricciéon y
representa un tema de interés para determinado sector o grupo de personas. Ejemplo:
datos financieros o crediticios, académicos, laborales, etc. COINPROGUA trata datos de
informacion financiera del asociado en la solicitud de crédito y formato de vinculacién.

k. Dato sensible: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacidn, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
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que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicidn, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos. En el proceso de asegurabilidad del solicitante del
crédito se tratan datos sobre el estado de salud del asociado.

Deudor solidario: El deudor solidario es una persona -natural o juridica-, que respalda
la obligacién adquirida por el asociado durante la vigencia del crédito. Para los efectos
de la presente politica, los derechos y obligaciones del asociado se extienden al deudor
solidario en cuanto al tratamiento de su informacién personal.

. Encargado del tratamiento: La persona natural o juridica, publica o privada, u 6rgano
administrativo que, solo o conjuntamente con otros, trata datos personales por cuenta y
disposicion de COINPROGUA, como consecuencia de la existencia de una relacion juridica
que delimita el ambito de su actuacién para la prestacion de un servicio. COINPROGUA
también podra ser encargado del tratamiento de sujetos que actuando en calidad de
responsable de los datos personales les faculte su tratamiento.

Estudiantes: Estudiantes de once grado de instituciones educativas que tienen convenio
con la cooperativa para desarrollar las practicas de servicio social.

Oferente: Persona natural o juridica que ofrece un bien o servicio y que aun
COINPROGUA no ha contratado.

Proveedor: Persona natural o juridica que asume contractualmente ante COINPROGUA,
con medios humanos y materiales propios o ajenos, el compromiso de ejecutar la
totalidad o parte de las obras o servicios con sujecion al proyecto y al contrato.
Productos: Servicios financieros que ofrece la Cooperativa a sus asociados. Entre los
mismos se encuentran los productos: cuentas de crédito, CDAT y CDT.

Referencias: Personas naturales que respaldan la idoneidad del asociado durante su
vinculacién a la Cooperativa, pudiendo ser un familiar o un tercero sin parentesco.
También pueden ser personas que referencia el empleado para demostrar su idoneidad
laboral en el proceso de seleccion.

Titular del dato: Persona natural titular de los datos sobre los cuales COINPROGUA
realiza cualquier tipo de tratamiento.

Tratamiento de datos: Cualquier operacion o procedimiento técnico, sea o no
automatizado, que permita la recolecciéon, almacenamiento, uso, circulaciéon y supresion.
Aviso de privacidad: Comunicacion verbal o escrita generada por COINPROGUA,
dirigida al Titular, mediante la cual se le informa sobre la existencia de la Politica de
Tratamiento de Datos Personales, la forma de acceder a ella, las finalidades del
tratamiento, los derechos que le asisten y los canales para ejercerlos.

Responsable del tratamiento: COINPROGUA en su calidad de persona juridica que, por
si misma o en asocio con otros, decide sobre la base de datos y/o el tratamiento de los
datos personales.

. Sistema de Gestion de Datos Personales: Conjunto de politicas, procedimientos,
controles y herramientas implementadas por COINPROGUA para salvaguardar el
cumplimiento del régimen legal de proteccion de datos personales.
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x. Transferencia de datos personales: Operacion que ocurre cuando COINPROGUA, como
responsable, envia datos personales a un receptor que actia también como responsable
del tratamiento, dentro o fuera del pais.

y. Transmision de datos personales: Tratamiento que implica la comunicacién de datos
personales dentro o fuera del territorio colombiano cuando tenga por objeto que un
Encargado realice el tratamiento por cuenta de COINPROGUA.

4. TENEMOS PRINCIPIOS EN EL MANEJO DE LA INFORMACION

Como titular de los datos personales debe saber que nuestras actuaciones se rigen no sé6lo por
los postulados de la Politica de Tratamiento de Datos sino también por los siguientes principios
rectores, que constituyen las minimas obligatorias para todo tratamiento de datos personales:

a.

Legalidad: El tratamiento de datos personales se realiza conforme a lo dispuesto en la
Constitucion, la Ley 1581 de 2012, sus decretos reglamentarios (1377/2013, 886/2014,
1074/2015) y las normas que los sustituyan o modifiquen. No se adelantaran practicas
contrarias al ordenamiento juridico.

Finalidad: Toda recoleccién y uso de datos personales responde a una finalidad legitima,
especifica y previamente autorizada por el titular. No se trataran datos para fines
distintos a los autorizados.

Consentimiento informado: El tratamiento de datos personales solo puede realizarse
con el consentimiento previo, expreso e informado del titular. COINPROGUA no obtendra
ni divulgara datos personales sin dicha autorizacién

Transparencia: El titular puede obtener en cualquier momento y sin restricciones
informacion sobre la existencia, caracteristicas y finalidades del tratamiento de sus datos
personales, asi como acceder al contenido de esta Politica.

Seguridad: COINPROGUA adoptara medidas técnicas, humanas y administrativas
necesarias para proteger los datos contra adulteracion, pérdida, consulta, uso o acceso
no autorizado o fraudulento, en linea con los estandares de la Circular Externa 036 de
2022 de la Supersolidaria.

Acceso y circulacion restringida: Los datos personales, salvo los publicos, no estaran
disponibles en internet o medios masivos a menos que su acceso sea técnicamente
controlable y limitado al titular o a terceros autorizados. No publicamos ni cargamos en
internet datos personales, salvo aquellos que sean necesarios para que el asociado pueda
consultar su estado financiero o de servicios.

Confidencialidad: Todas las personas que intervengan en el tratamiento (empleados,
contratistas, encargados) estdn obligadas a mantener reserva sobre la informacion,
incluso después de finalizada su relaciéon con la Cooperativa. Solo podran comunicar
datos cuando la ley o la autorizacidn del titular lo permitan.

Veracidad o calidad: La informacion tratada debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. COINPROGUA no procesara datos parciales,
incompletos, desactualizados o que induzcan a error.
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i. Interés superior del menor: En el tratamiento de datos personales de nifios, nifias y
adolescentes, COINPROGUA procura que prevalezca su interés superior, asi como el
respeto de sus derechos fundamentales. Solo se recolectaran y trataran sus datos cuando
medie autorizacion expresa del representante legal y en ningun caso se utilizaran para
fines que puedan afectar su bienestar o dignidad.

j. Minimizacion de datos sensibles: COINPROGUA unicamente recolectara y tratara
datos sensibles cuando sean estrictamente necesarios para la finalidad autorizada y el
titular haya otorgado su consentimiento explicito. No se solicitardn datos sensibles
adicionales a los indispensables para la realizacion de las finalidades autorizadas.

k. Anonimizacidon, supresion y conservacion diferenciada: Una vez cumplida la
finalidad del tratamiento, o cuando el titular solicite la supresién y no exista un deber
legal o contractual que impida eliminarlos, COINPROGUA procedera a anonimizar o
suprimir los datos personales. Cuando la Cooperativa deba conservar la informacion por
obligaciones legales, de gestién documental o por requerimiento de autoridades, se
mantendra bajo medidas de seguridad, pero sin utilizarla para fines distintos a los que
justifican su conservacion.

l. Responsabilidad demostrada (accountability): COINPROGUA es responsable de
cumplir y hacer cumplir todos los principios y obligaciones de la presente politica.
COINPROGUA mantendra evidencia de las autorizaciones, de los procedimientos de
seguridad y de las respuestas a consultas y reclamos, con el fin de demostrar a los
titulares y a las autoridades de control el debido tratamiento de los datos personales.

5. TITULARES DE LOS CUALES TRATAMOS DATOS PERSONALES

La informacion de las personas es nuestro principal activo intangible objeto de proteccion en
las diferentes operaciones que adelanta la cooperativa. De manera especial tratamos datos de:

Potenciales asociados
Asociados
Representantes legales de asociados y de personas juridicas asociadas.
Deudores solidarios asociados y no asociados
Referencias de los asociados
Ahorradores juveniles
Exasociados
Beneficiarios programa Siglo XXI
Aspirantes a ser trabajadores
Trabajadores
Ex trabajadores
Referencias laborales de trabajadores
. Oferentes
Proveedores
Contratistas
Causahabientes, herederos o beneficiarios de los asociados

TOPFETFRT OISR OO AN TP



POLITICA DE TRATAMIENTO DE DATOS - COINPROGUA CopIGO:
CAP-AFI-P001
& FECHA DE CREACION FECHA DE ACTUALIZACION VERSION PAGINA:
Nit. 800.113.429-3 3/08/2013 30/07/2026 04 8 DE 36
PROCESO SUBPROCESO
Captacion Afiliacion
CLASIFICACION DE LA INFORMACION
Confidencialidad: ‘ Publica ‘ Integridad: ‘ Alta ‘ Disponibilidad: ‘ Alta

6.

Visitantes a las instalaciones fisicas

Persona autorizada por el asociado para realizar retiros o tramites (apoderados)
Estudiantes, Aprendices SENA y pasantes universitarios.

Asistentes a eventos organizados por la Cooperativa.

Usuarios de canales digitales

c w30

USAMOS LA INFORMACION PARA FINES CLAROS

Como Cooperativa responsable del tratamiento de datos personales usamos la informacién
teniendo claras las finalidades que damos a conocer al titular al momento de la autorizacién.
COINPROGUA utiliza los datos personales para las siguientes finalidades, seguin la categoria del
titular de que se trate:

Potencial Asociado

a. Llevar a cabo el proceso de vinculacidn.

b. Consultar y verificar informacién suministrada.

c. Realizar consultas en centrales de informacion y riesgo.

d. Realizar estudio financiero y comercial.

e. Incluir al potencial asociado en programas de bienestar social y planes de descuentos
para servicios particulares ofrecidos por terceros aliados, previa autorizacion.

Asociado

a. Consultary verificar informaciéon suministrada.

b. Realizar consultas en las centrales de informacion y riesgo, entidades de consulta de
bases de datos, operadores de informacion o ante otras entidades con las que pretenda
establecer alianzas o vinculos con el fin de verificar el comportamiento crediticio,
financiero, comercial y de servicios y en especial sobre el nacimiento, modificacidn,
extincion de obligaciones contraidas por el asociado.

c. Realizar estudio financiero y comercial de los solicitantes de crédito y sus codeudores.

d. Realizar el desembolso de crédito.

e. Gestionar cobro y recuperacion de cartera.

f. Reportar ante los operadores de informacion de que trata la ley 1266 de 2008 el estado
del cumplimiento (positivo o negativo) de las obligaciones econémicas derivadas del
servicio de crédito.

g. Iniciar por cuenta propia o de un tercero las acciones juridicas necesarias para el cobro
de las obligaciones dejados de pagar oportunamente.

h. Contactar a los beneficiarios de crédito por los canales autorizados.

Realizar actividades de mercadeo y promocién de productos de la cooperativa como:
concursos, rifas, entre otras, para hacer participes a los afiliados en las mismas.

Aplicar laindemnizacién que sea pagada por la compafiia de seguros que ampare el saldo
insoluto de las obligaciones del asociado, ahorros y de los aportes sociales.
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k. Enviar informacién comercial y de productos.

. Informar alos asociados sobre los cambios reglamentarios y citaciones a los eventos que
se organicen.

m. Adoptar medidas para prevencion de actividades ilicitas.

n. Compartir datos con aliados estratégicos.

o. Validar identidad y autorizar operaciones.

p. Validar la identidad del asociado mediante sistemas de autenticacién biométrica que
consultan bases de datos oficiales como la Registraduria Nacional del Estado Civil, con el
fin de salvaguardar la seguridad en las transacciones, prevenir suplantaciones y cumplir
con obligaciones legales en materia de identificacion.

g. Ejecutar tramites especificos autorizados.

r. Gestionar la representacién legal en nombre del asociado, especialmente en casos de
menores 0 personas que requieran acuerdo de apoyo.

s. Gestionar la asignacién de beneficios econémicos y sociales establecidos conforme a la
ley y/o normatividad interna relacionada.

t. Administrar acceso a plataformas tecnoldgicas y servicios digitales de la Cooperativa y
sus aliados.

u. Conservar registros histdéricos, estadisticos o contables.

v. Cumplir requerimientos de autoridades.

w. Gestionar PQRS y servicio al cliente.

x. Llevar a cabo encuestas de satisfaccién sobre el servicio prestado.

y. Gestionar riesgos financieros y no financieros.

z. Participar en programas de educacion financiera.

aa. Participar en programas de fidelizacion o convenios.

bb. Gestionar seguros asociados a productos financieros.

CC.

Actualizar datos de contacto o ubicacién.

dd. Recolectar y analizar informacién para segmentacion.

ee.

ff.

g8

Implementar medidas tecnolégicas y de ciberseguridad para proteger los sistemas de
informacion, prevenir accesos no autorizados y velar por la disponibilidad, integridad y
confidencialidad de los datos.

Gestionar seguros asociados a productos financieros (créditos, ahorros, aportes),
incluyendo validacidon de beneficiarios, notificacion de siniestros y procesamiento de
pagos por parte de las aseguradoras.

Autorizar la transferencia y/o transmisién nacional o internacional de sus datos
personales, en los términos previstos por la ley, cuando ello sea necesario para la
ejecucion de relaciones contractuales, legales o comerciales.

hh. Autorizar el uso de su imagen, nombre y voz en actividades institucionales,

il.

promocionales, eventos o campafias desarrolladas por la cooperativa, en medios fisicos,
electronicos o digitales, siempre que medie su consentimiento previo, expreso e
informado.

Publicar en medios fisicos, impresos, electrénicos, digitales, audiovisuales o redes
sociales oficiales de la cooperativa (como pagina web, redes sociales, cartelera
institucional o grupos autorizados de mensajeria instantanea) fotografias y registros de
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Ji-

kk.

1.

eventos sociales, culturales, educativos, recreativos y sorteos donde participen los
asociados, previa autorizacion y en cumplimiento de los principios de proteccién de
datos.

Incluir al asociado en programas de bienestar social y planes de descuentos para
servicios particulares ofrecidos por terceros aliados.

Dar a conocer informaciéon de interés al asociado, en especial referente a servicios y
actividades recreativas.

Ofrecer y renovar los seguros de vida del asociado, establecer el perfil de su salud y su
condicién de asegurabilidad ante la entidad aseguradora, asi como gestionar las
reclamaciones ante la aseguradora.

mm. Capturary almacenar fotografias de los asociados y deudores para fines de identificacion.
nn. Gestionar la inclusion de los asociados y sus familiares en el programa Siglo XXI.

00.

Llevar un registro e histdrico de las personas beneficiarias del programa Siglo XXI.

Representante Legal del Asociado

a.

Gestionar representacion legal en nombre del asociado (ej. Persona juridica, menores o
personas con apoyo).

Codeudor no asociado

a0 o

Verificar informacién suministrada.

Consultar informacidn en centrales de riesgo.

Realizar estudio financiero.

Reportar ante los operadores de informacion de que trata laley 1266 de 2008 el estado
del cumplimiento (positivo o negativo) de las obligaciones econdmicas derivadas del
servicio de crédito.

Iniciar por cuenta propia o de un tercero las acciones juridicas necesarias para el cobro
de las obligaciones dejados de pagar oportunamente.

Contactarlos en los eventos en que no haya sido posible contactar directamente a los
deudores.

Referido

Contactar para ampliacion de red de asociados, previa autorizacion.

Aspirante a Trabajador

Iniciar proceso de seleccion de personal.

Almacenar copia fisica y/o digital de la hoja de vida del aspirante a trabajador, ya que
una vez cumpla con los requisitos del perfil del cargo al que aspira, la instituciéon podra
entablar comunicacién directa con el aspirante y sus referidos.

Adelantar el proceso de selecciéon de personal, de manera directa o indirecta por medio
de un tercero previamente autorizado, con el fin de suplir vacantes en la Cooperativa.
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d. Generar contacto con las referencias familiares, laborales y demdas que el aspirante
exponga en su curriculo, lo anterior con el fin de verificar la informacién suministrada.

e. Realizar la verificacion de antecedentes, y soportes académicos.
f. Aplicar las pruebas de seleccion requeridas.

Trabajadores vinculados

—tn

SXg<govwnovoBDgTw

Cumplir las obligaciones a cargo de la Cooperativa, determinadas por la ley colombiana
o que hayan sido impartidas por autoridades competentes.

Realizar la contratacion de trabajadores, aprendices SENA y practicantes, junto con los
procedimientos sefialados para el efecto: entrevista, aplicacion de pruebas de ingreso,
visita domiciliaria, exdamenes médicos de ingreso y egreso, exdmenes médicos
preventivos, entre otros.

Realizar la vinculacién y contratacion del personal.

Realizar la afiliacion a seguridad social, ARL y a las cajas de compensacion
correspondientes.

Gestionar el pago de la nédmina.

Dar tramite a incapacidades, licencias, permisos de los trabajadores.

. Contactar a Familiares en casos de emergencia.

Llevar a cabo el desarrollo del sistema de seguridad y salud en el trabajo.
Entregar dotacion adecuada al trabajador.

Entregar carnet a trabajador.

Ejecutar y evidenciar la participacion del trabajador en procesos de capacitacion.
Llevar a cabo el control de horario de los trabajadores.

Expedir certificaciones de caracter laboral.

Llevar a cabo procesos disciplinarios internos de los trabajadores.

Administrar programas de fidelizacion o beneficios.

Participar en programas de educacion financiera.

. Llevar a cabo procesos de actualizacion de datos.

Informar sobre los cambios reglamentarios.

Realizar la citacion eventos o envio de comunicaciones y notificaciones relativas al
desarrollo y actividades de la relacién laboral, a través de los canales dispuestos por la
Cooperativa.

Consultar y/o verificar su informacién en listas de control Nacional e Internacional
relacionadas con Lavado de Activos y Financiacion del Terrorismo.

aa. Adoptar medidas tendientes a la prevencion de actividades ilicitas.

bb. Realizar y conservar registros histéricos, estadisticos o contables.

cc. Presentar solicitudes y tramites pensionales a nombre del trabajador.

dd. Presentar solicitudes y tramites ante la EPS y/o ARL.

ee. Adelantar procesos de calificaciéon de origen y porcentaje de pérdida de capacidad

ff.

laboral en los cuales sea parte el trabajador.
Administrar controles de acceso fisico mediante herramientas biométricas como medida
de seguridad.
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8s-

hh.

il.

Ji-

kk.

1.

Crear y administrar usuarios y contrasefias vinculadas al trabajador para permitir el
acceso a plataformas de software y/o el uso de correos electrénicos.

Evaluar el desempefio, habilidades y competencias en el desarrollo de las funciones
diarias.

Publicar en medios fisicos, impresos, electronicos, digitales, audiovisuales o redes
sociales oficiales de la cooperativa (como pdagina web, redes sociales, cartelera
institucional o grupos autorizados de mensajeria instantanea) fotografias y registros de
eventos institucionales, capacitaciones, actividades sociales, conmemorativas o
reconocimientos publicos, en las que participe el trabajador, previa autorizacién y en
cumplimiento de la normativa vigente.

Autorizar la transferencia y/o transmisién de datos personales a terceros nacionales o
internacionales que presten servicios tecnoldgicos, administrativos o de gestion humana,
necesarios para el cumplimiento de obligaciones laborales, contractuales o legales.
Efectuar liquidacién y retiro.

Brindar referencias laborales.

mm. Preservar soporte histérico de la relacién laboral con la Cooperativa.
nn. Informar pagos exogenos a la DIAN.

Extrabajadores
a. Conservar informacién laboral por requerimientos legales.
b. Estudiantes de colegio, aprendices SENA y pasantes universitarios
c. Dar cumplimiento a convenios de formacion entre la cooperativa y el SENA.
d. Conservar registros historicos, estadisticos o contables.

Proveedores y contratistas

© a0 o

-

Gestionar procesos contractuales.

Validar cumplimiento legal y fiscal.

Evaluar el desempefio.

Conservar registros contables y contractuales.

Permitir comunicacién con los proveedores y contratistas, por los medios previamente
autorizados por los mismos.

Almacenar la informacion de los proveedores, ex proveedores, contratistas y ex
contratistas con fines historicos y estadisticos.

Beneficiarios, Causahabientes, herederos del Asociado

Gestionar asignacion de beneficios econémicos y sociales.

Gestionar seguros asociados a productos financieros.

Gestionar tramites sucesorales y pago de derechos econdmicos derivados del
fallecimiento del asociado.

Visitantes a las instalaciones fisicas
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e.

Capturar imagenes de los visitantes en general que se encuentren en locaciones de la
cooperativa que cuenten con videovigilancia con fines de seguridad.

Asistentes a Eventos

Registrar y controlar la asistencia a eventos organizados por la Cooperativa, tales como
actividades sociales, culturales, educativas, deportivas, institucionales o promocionales.
Capturar y conservar registros fotograficos, audiovisuales y de imagen de los asistentes
durante el desarrollo de dichos eventos, con fines de archivo institucional, promocion,
publicidad o divulgaciéon en medios fisicos, electréonicos o digitales propios de la
Cooperativa, como pagina web, redes sociales oficiales, carteleras, boletines o
publicaciones institucionales, siempre que medie autorizacién previa, expresa e
informada del titular.

Gestionar encuestas de satisfaccién, control de participaciéon y entrega de beneficios
relacionados con el evento.

Validar la identidad del asistente cuando aplique, y aplicar medidas de seguridad en el
ingreso y permanencia dentro del evento, de conformidad con los lineamientos de la
Cooperativa.

Capturar y almacenar fotografias de los asociados asistentes a eventos o reuniones con
fines comerciales y de publicidad en medios impresos y virtuales.

Terceros Autorizados por los titulares

d.

Validar identidad y autorizar operaciones bajo consentimiento del asociado.

Terceros No Asociados

d.

Gestionar contacto por relacion contractual o legal ocasional.

Usuarios de Canales Digitales o Fisicos

~
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Administrar acceso a plataformas tecnoldgicas.

Autenticacion y verificacion de identidad.

Gestionar experiencia de usuario y seguridad.

Ejecutar tramites autorizados.

Realizar encuestas de satisfaccion.

Actualizar datos.

Aplicar medidas de ciberseguridad.

Ahorradores juveniles

Gestionar el programa de ahorro voluntario para menores de catorce afios.
Gestionar la inclusién y renovaciéon de los ahorradores juveniles en el seguro de
accidentes estudiantiles, asi como gestionar las reclamaciones ante la aseguradora.
Conservar la informacién para guardar histdricos.
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. Comunicarse con el representante legal del menor para informarle sobre el estado del
ahorro y de los seguros vinculados.

PARAGRAFO 1: Las presentes finalidades son enunciativas y no limitativas. COINPROGUA
podra complementarlas o actualizarlas cuando surjan nuevos productos, servicios o relaciones
contractuales, siempre informando previamente a los titulares y obteniendo la autorizacion
correspondiente cuando asi lo requiera la ley.

PARAGRAFO 2: El tratamiento de datos personales sensibles (salud, biométricos, ideolégicos,
etc.) y de datos de nifios, nifias y adolescentes se realizara con estricto cumplimiento de las
condiciones y requisitos establecidos en el capitulo correspondiente de esta Politica y en la
normativa aplicable.

PARAGRAFO 3: La anterior enumeracién de finalidades por grupos de titulares no es
excluyente. En consecuencia, si un mismo titular ostenta multiples calidades o vinculos con
COINPROGUA -por ejemplo, asociado y trabajador, asociado y proveedor, trabajador y deudor
solidario, o cualquier otra combinacién-, le seran aplicables de manera acumulativa todas las
finalidades previstas para cada una de dichas calidades, siempre que hayan sido informadas y
autorizadas conforme a esta Politica. De igual manera, si un titular no pertenece expresamente
a un grupo, pero recibe un tratamiento que se corresponde con una finalidad de otro grupo,
dicha finalidad se entendera cubierta en la medida que sea necesaria para la relacion juridica
existente.

7. MECANISMO PARA OBTENER LA AUTORIZACION DEL TRATAMIENTO DE DATOS
PERSONALES

COINPROGUA obtendra la autorizacion del titular para el tratamiento de sus datos personales a
través de mecanismos que procuren por su manifestacion libre, previa, expresa e informada, o
mediante conductas inequivocas que permitan concluir razonablemente que el titular ha
otorgado su consentimiento, de conformidad con lo establecido en la Ley 1581 de 2012 y el
Decreto 1377 de 2013.

Para tal efecto, la Cooperativa podra utilizar los siguientes medios, segun la naturaleza de la
relacion y el tipo de dato recolectado:

Formularios fisicos o digitales: Diligenciados directamente por el titular en nuestras oficinas,
en eventos institucionales o a través de nuestra pagina web.

e Canales electronicos: A través de nuestra plataforma web, correo electrénico, mensajes
de datos, chats institucionales y demas herramientas tecnolégicas que implementemos,
donde el titular pueda manifestar su consentimiento de manera inequivoca.
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e Canales telefonicos y audiovisuales: Mediante llamadas de servicio, videoconferencias
o grabaciones de voz, donde tenemos el deber de informarle previamente al titular sobre
la finalidad de la grabacion y obtener su aceptacion.

e Contratos, convenios y documentos suscritos: En los acuerdos que celebremos con
asociados, empleados, proveedores, contratistas o terceros.

Conductas inequivocas: El titular también podrd otorgar su consentimiento a través de
acciones que no dejen duda sobre su voluntad, como las siguientes:

a. El ingreso voluntario a areas fisicas de la Cooperativa donde existan sistemas de
videovigilancia, dichas areas cuentan con avisos de privacidad visibles que informan
sobre la captura de imagenes.

b. La participacion activa y voluntaria en eventos, reuniones, asambleas, capacitaciones o
actividades promocionales organizadas por COINPROGUA, donde se realice captura de
fotografias, videos o grabaciones.

De esta manera, COINPROGUA asegura que el tratamiento de los datos personales de sus
asociados, empleados, proveedores, visitantes y demds titulares se realice en estricto
cumplimiento del marco normativo vigente, con pleno respeto de los principios de legalidad,
finalidad, libertad, transparencia, seguridad y confidencialidad que orientan la proteccién de
datos personales en Colombia.

PARAGRAFO: COINPROGUA se reserva el derecho de utilizar cualquier otro medio idoneo que
permita dejar constancia verificable de la autorizacién y conservar prueba de su otorgamiento,
en cumplimiento del principio de responsabilidad demostrada.

8. PRUEBA DE LA AUTORIZACION

COINPROGUA, en cumplimiento del principio de responsabilidad demostrada (accountability),
adoptara las medidas necesarias para conservar de manera adecuada y segura la prueba de la
autorizacidn otorgada por los titulares para el tratamiento de sus datos personales.

Para ello, la Cooperativa implementara y mantendra los siguientes mecanismos de registro,
segun la naturaleza de cada autorizacion:

e Registros fisicos: Formatos impresos debidamente diligenciados y firmados por el
titular que reposaran en los archivos de la Cooperativa.

e Registros electronicos: Archivos digitales, bases de datos, correos electrénicos,
registros de aceptacion de términos y condiciones en plataformas web y cualquier otro
medio tecnoldégico que permita verificar las condiciones en que se otorg6 la autorizacion.

e Otros mecanismos técnicos o tecnoldgicos: Grabaciones de llamadas,
videoconferencias, sistemas de firma electrénica o biométrica.
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COINPROGUA procurard que estos registros sean conservados durante el tiempo que sea
necesario para cumplir con las finalidades para las cuales fueron recolectados los datos, asi
como para atender los requerimientos legales, contables, fiscales o regulatorios aplicables. Una
vez cumplidas dichas finalidades o expirados los plazos legales de conservacion, los registros de
autorizacion seran eliminados salvo que exista una obligacién legal que impida su supresion, en
cuyo caso seran anonimizados.

La Cooperativa velard porque estos registros se encuentren organizados y disponibles para ser
consultados por el titular o por las autoridades de control, cuando asi sea requerido, con el fin
de acreditar la existencia, validez y condiciones de la autorizacién otorgada. En cualquier caso,
el acceso a estos registros estara restringido al personal debidamente autorizado y se realizara
bajo estrictas medidas de seguridad y confidencialidad.

Con este procedimiento, COINPROGUA asegura el cumplimiento del principio de
responsabilidad demostrada (accountability) previsto en el marco normativo colombiano, en
especial enla Ley 1581 de 2012 y el Decreto 1377 de 2013, brindando transparencia y confianza
a los titulares sobre el manejo de sus datos personales.

9. REVOCATORIA DE LA AUTORIZACION Y/O SUPRESION DEL DATO.

Los titulares de los datos personales podran en cualquier momento solicitar a COINPROGUA la
revocatoria de la autorizacion otorgada para el tratamiento de sus datos personales y/o la
supresion de los mismos, mediante la presentaciéon de un reclamo, de conformidad con lo
establecido en el articulo 15 de la Ley 1581 de 2012 y los procedimientos internos de la
Cooperativa.

La solicitud de revocatoria y/o supresiéon debera presentarse a través de los canales de atencién
dispuestos en esta Politica (oficinas fisicas o correo electrénico), indicando claramente la
voluntad del titular y los datos que desea sean suprimidos.

COINPROGUA atendera la solicitud en un plazo maximo de quince (15) dias habiles, contados a
partir del dia siguiente a su recibo. Si la solicitud es procedente, la Cooperativa procedera a
revocar la autorizacidon y suprimir o anonimizar los datos personales del titular, dejando
constancia de ello en sus registros. En caso de que la solicitud no sea procedente, se informara
al titular los motivos de la negativa, con fundamento en la ley y en la presente Politica.

La revocatoria de la autorizacidn y/o supresion de los datos personales no procedera cuando el
titular tenga un deber legal, contractual o regulatorio que le imponga permanecer en las bases
de datos de COINPROGUA. Entre otros casos, esto aplica cuando:

a. El titular mantenga obligaciones crediticias, financieras o de servicios pendientes con la
Cooperativa.
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b. Existan requerimientos de conservacion de informacién por parte de autoridades de
control.

c. Laley exijala conservacion de la informaciéon por plazos determinados, como en materia
contable, fiscal, de seguridad social o de gestiéon documental.

En estos supuestos, COINPROGUA conservara los datos personales estrictamente necesarios y
por el tiempo exigido por la ley o el contrato, pero sin utilizarlos para finalidades distintas a
aquellas que justifican su conservacion.

Si transcurrido el término legal respectivo COINPROGUA no hubiera eliminado los datos
personales o revocado la autorizacion, el titular tendra derecho a solicitar a la Superintendencia
de Industria y Comercio (SIC) que ordene la revocatoria y/o supresion, aplicandose el
procedimiento descrito en el articulo 22 de la Ley 1581 de 2012.

COINPROGUA dejara constancia de todas las solicitudes de revocatoria y/o supresiones
presentadas por los titulares, asi como de las decisiones adoptadas y su fundamento, facilitando
asf la trazabilidad y el cumplimiento de la normativa.

PARAGRAFO: En el caso de los asociados, se advierte que la calidad de asociado a COINPROGUA
requiere la conservacion de ciertos datos personales minimos e indispensables para la
identificacién, el cumplimiento de obligaciones estatutarias y la prestacién de los servicios
cooperativos. Por ello, si un asociado solicita la revocatoria de la autorizacion o la supresion de
dichos datos esenciales, y dicha solicitud implica la imposibilidad de mantener actualizada su
identificacién o de cumplir con los requisitos minimos de vinculacién, la Cooperativa podra dar
por terminada la relacién asociativa, previo el cumplimiento del debido proceso y de
conformidad con lo establecido en los Estatutos Sociales y la normativa cooperativa aplicable.
En todo caso, la Cooperativa informara al titular sobre esta consecuencia antes de proceder a la
revocatoria o supresion, para que pueda manifestar su voluntad de manera informada.

10.CASOS EN QUE NO ES NECESARIA LA AUTORIZACION

De conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012, COINPROGUA no
requerira la autorizacion del titular para el tratamiento de sus datos personales en los siguientes
casos, que constituyen excepciones legales al deber de obtener consentimiento:

1. Informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

2. Datos de naturaleza publica.

3. Casos de urgencia médica o sanitaria.

4. Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o
cientificos.

5. Datos relacionados con el Registro Civil de las Personas.
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En todos los casos anteriores, COINPROGUA procurara que el tratamiento se realice con estricto
respeto de los principios de finalidad, transparencia, seguridad y confidencialidad, y que los
datos no se utilicen para fines distintos a los que justifican la excepcién legal.

11.DERECHOS DE LOS TITULARES DE LOS DATOS

Como titular de datos personales puede ejercer los derechos contemplados en la ley 1581 de
2012y en su Decreto 1377 de 2013. En ese orden de ideas COINPROGUA informa a los titulares
que cuentan con los siguientes derechos:

Conocer, actualizar y rectificar los datos personales. Para el efecto es necesario establecer
previamente la identificacion de la persona para evitar que terceros no autorizados accedan a
las bases de datos

Solicitar prueba de la autorizacion otorgada a COINPROGUA para el tratamiento de sus datos
personales, salvo cuando expresamente la ley exceptie dicho requisito (articulo 10 de la Ley
1581 de 2012).

Ser informado, previa solicitud sobre el uso que COINPROGUA ha dado a los datos personales
del titular.

a. Consultar sus datos personales y hacer reclamos para salvaguardar su derecho a la
proteccion de sus datos personales siguiendo las pautas establecidas en la ley y en los
términos de la presente politica (especialmente el siguiente capitulo).

b. Solicitar la supresion de los datos personales y/o revocar la autorizacion cuando en el
tratamiento no se respeten los principios, derechos y garantias constitucionales y legales,
o cuando en el marco de un proceso judicial o administrativo se haya declarado que el
tratamiento de la informacion se realiz6 sin respeto a la constitucion o a la ley.

c. Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.
La informacion solicitada por el titular podra ser suministrada por cualquier medio que
le permita conocerla, incluyendo los medios electronicos.

d. Consultar y conocer la politica de tratamiento de datos personales de la cooperativa, asi
como los procedimientos establecidos para el ejercicio de sus derechos.

e. Presentar ante la Superintendencia de Industriay Comercio (SIC) quejas por infracciones
a lo dispuesto en la Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen
o complementen, una vez agotado el tramite de consulta o reclamo ante COINPROGUA.

CONOZCA ALGUNAS RESTRICCIONES PARA EL EJERCICIO DE SUS DERECHOS

En la revocatoria de la autorizacién de tratamiento y solicitud de supresion de los datos:
COINPROGUA en algunos casos tiene la obligacién de conservar datos personales, aunque la
finalidad para la cual se recolectaron ya se haya cumplido, este es el caso de los trabajadores,
proveedores y asociados4. En general, cuando exista un deber legal o contractual que le imponga
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la obligacién de conservarlos, no procedera la supresion inmediata. En estos casos, cuando la
supresion no sea viable, COINPROGUA aplicara técnicas de anonimizacion que imposibiliten la
identificacién del titular, procurando por que los datos anonimizados no puedan ser revertidos
a su estado original, y su uso se limite a fines estadisticos, histdricos, de control interno o de
mejora de servicios, sin que en ninglin caso permitan la reidentificacion del titular

Frente a los titulares inactivos, debe advertirse que las normas del sistema general de seguridad
social y el estatuto tributario exigen la conservacion de la informacidn histérica y contable por
plazos estrictamente legales por lo que la misma no podra ser suprimida en todas las ocasiones,
En estos supuestos, COINPROGUA procedera a la anonimizaciéon de los datos una vez cumplidos
los plazos de conservacion legal, asegurando que no sea posible identificar al titular a partir de
la informacién conservada.

En el ejercicio de los derechos de otro titular: Si un titular de datos no cuenta con autorizacion
para ejercer en nombre de otro titular de datos sus derechos, COINPROGUA le recordara que
debe cumplir con este requisito antes de proceder.

12. TERCEROS ENCARGADOS DEL TRATAMIENTO

COINPROGUA cuenta con personal calificado y profesional para desarrollar sus fines. Sin
embargo, para algunas actividades contrata o designa a terceros especializado que tiene la
calidad de encargado del tratamiento. Estos encargados actian por cuenta y bajo las directrices
de COINPROGUA, en virtud de una relacién juridica que delimita su actuacidn.

COINPROGUA también podra actuar como encargado del tratamiento para otros responsables
que le faculten para ello, siempre que medie un contrato que establezca las condiciones de
confidencialidad, seguridad y finalidad del tratamiento.

Para velar el cumplimiento de la normativa, COINPROGUA celebrard con sus encargados
contratos o acuerdos que incluyan, como minimo, las siguientes obligaciones:

e Tratar los datos personales Unicamente para las finalidades autorizadas por
COINPROGUA.

e Mantener estricta confidencialidad sobre la informacion, incluso después de finalizada la
relacion contractual.

¢ Implementar medidas de seguridad técnicas, humanas y administrativas adecuadas al
nivel de riesgo de los datos.

e Notificar a COINPROGUA de manera inmediata cualquier incidente de seguridad o acceso
no autorizado.

e Permitir a COINPROGUA realizar auditorias o verificaciones del cumplimiento de estas
obligaciones.

e Cumplir con las disposiciones de la Ley 1581 de 2012 y esta Politica
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Algunas de estas actividades son:

a. Evaluar el estado de salud de los empleados en el ingreso, permanencia y egreso de la
cooperativa.

El programa de salud y seguridad en el trabajo obliga que la Cooperativa minimice los riesgos a
los que puede estar expuesto el empleado durante el cumplimiento del contrato, para este fin
cuenta con un profesional experto en salud ocupacional que de manera externa evaluda el estado
de salud de nuestros empleados.

b. Adelantar acciones de cobranza judicial y extrajudicial.

Los servicios y productos de la Cooperativa se extienden por todo el pais, situaciéon que implica
contratar empresas o particulares expertos en cobranza judicial o extrajudicial a efectos de
recuperar su cartera.

c. Adelantar acciones de revisoria fiscal y control contable.

La Cooperativa realiza su revisoria fiscal a través de un tercero especializado, al cual se le
permite consultar sus bases de datos Unicamente para aclarar y justificar aspectos fiscales y
contables, sin que pueda utilizar dicha informacién para fines distintos.

Todos los encargados del tratamiento de la informacion estan obligados a cumplir la Politica de
Tratamiento de datos personales, con las instrucciones de COINPROGUA y con las disposiciones
legales aplicables. El incumplimiento de estas obligaciones por parte del encargado dara lugar a
las acciones legales y contractuales correspondientes.

13.TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

COINPROGUA, en su calidad de responsable del tratamiento, podra realizar transferencias
nacionales e internacionales de datos personales, asi como transmisiones a terceros encargados,
siempre que dichas operaciones se encuentren enmarcadas en las finalidades informadas al
titular y en estricto cumplimiento de la normatividad vigente.

Transferencia de datos personales: Ocurre cuando COINPROGUA envia informacién a un
receptor que actila como responsable del tratamiento, dentro o fuera del pais. Estas
transferencias solo se realizaran hacia paises que proporcionen niveles adecuados de
proteccion de datos reconocidos por la Superintendencia de Industria y Comercio, o cuando
medie autorizacién expresa del titular o se configure alguna de las excepciones previstas en la
ley.

Transmision de datos personales: Ocurre cuando COINPROGUA comparte informacién con un
tercero que actiia como encargado del tratamiento, dentro o fuera del pais, para que trate los



POLITICA DE TRATAMIENTO DE DATOS - COINPROGUA CopIGO:
CAP-AFI-P001
& FECHA DE CREACION FECHA DE ACTUALIZACION VERSION PAGINA:
Nit. 800.113.429-3 3/08/2013 30/07/2026 04 21 DE 36
PROCESO SUBPROCESO
Captacion Afiliacion
CLASIFICACION DE LA INFORMACION

Confidencialidad: ‘ Publica ‘ Integridad: ‘ Alta ‘ Disponibilidad: ‘ Alta

datos por cuenta de la entidad. En este caso se suscribiran contratos que regulen las condiciones
de confidencialidad, seguridad, finalidad y proteccion de los derechos de los titulares.

Cobertura de la autorizacidn: Se entiende que, al otorgar su consentimiento, el titular acepta que
sus datos podran ser objeto de transmisién o transferencia, nacional o internacional, en la
medida en que resulten necesarias para el cumplimiento de las finalidades autorizadas.

Excepciones: No sera necesaria la autorizacion del titular en los casos previstos en el articulo 10
de la Ley 1581 de 2012 y en el articulo 2.2.2.25.2.2 del Decreto 1074 de 2015, o en cualquier
otra disposicion que la modifique, adicione o sustituya.

El Oficial de Proteccién de Datos Personales sera el encargado de verificar el cumplimiento de
los requisitos legales y contractuales en toda transmisién o transferencia realizada.

COINPROGUA seguira siendo responsable por el tratamiento de los datos personales objeto de
transmision o transferencia y velard que el tercero receptor adopte medidas técnicas,
administrativas, juridicas y organizativas que aseguren la confidencialidad, integridad y
disponibilidad de la informacién.

14.BASES DE DATOS

Las bases de datos son el conjunto organizado de datos personales que sea objeto de tratamiento
por parte de COINPROGUA. La presente Politica aplica a todas las bases de datos que maneja la
Cooperativa, las cuales seran registradas y administradas de conformidad con lo dispuesto en la
Ley 1581 de 2012, el Decreto 1377 de 2013 y las demas normas que los modifiquen o
complementen.

Registro de las bases de datos

COINPROGUA inscribira en el Registro Nacional de Bases de Datos (RNBD) todas las bases de
datos que contengan datos personales y cuyo tratamiento se realice en el territorio colombiano
o fuera de él, cuando le sea aplicable la legislacién colombiana en virtud de normas y tratados
internacionales, salvo las excepciones previstas en la ley.

Cada base de datos serd inscrita de manera independiente, indicando su finalidad, el
responsable del tratamiento, los titulares incluidos, el tipo de datos que contiene y las medidas
de seguridad aplicadas.

COINPROGUA mantendra actualizada la informaciéon de sus bases de datos en el RNBD,
reportando cualquier modificacion sustancial en los términos establecidos por la
Superintendencia de Industria y Comercio. Asi mismo, conservara la documentacién que
acredite el cumplimiento de esta obligacion, para efectos de control y verificaciéon por parte de
las autoridades competentes.
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Conservacion y disposicidn final de los datos

COINPROGUA conservara las bases de datos y la informaciéon contenida en ellas durante el
tiempo que sea necesario y razonable para cumplir con la finalidad del tratamiento que justifico
su recoleccion, asi como para atender los requerimientos legales, contractuales, contables,
fiscales o regulatorios aplicables.

Una vez cumplida la finalidad o expirado el término legal de conservacion, los datos personales
seran eliminados, anonimizados o archivados conforme a las politicas internas de gestion
documental de la Cooperativa y a lo dispuesto en la presente Politica. La decisién sobre el tipo
de disposicion final dependera de la naturaleza de los datos y de las obligaciones legales que
subsistan sobre ellos.

En todo caso, COINPROGUA velara por que la eliminacién, anonimizacién o archivo de los datos
se realice de manera segura, impidiendo su recuperaciéon o uso no autorizado, y dejando
constancia de dicha disposicidn final.

15. CANALES DE RECEPCION DE RECLAMOS Y CONSULTAS

COINPROGUA establece mecanismos sencillos y agiles, permanentemente disponibles para los
titulares, con el fin de que estos puedan solicitar y acceder a sus datos personales, asi como
ejercer sus derechos contenidos en la Constitucion y la Ley.

En busca de facilitar el ejercicio de los derechos del titular, COINPROGUA dispone de los
siguientes canales de atencion para consultas y reclamos relativos a la proteccion de sus datos
personales:

Canal presencial

Requerimiento por escrito: Los titulares pueden dirigirse a las instalaciones de COINPROGUA y
presentar su solicitud en documento fisico. Las oficinas habilitadas para tal efecto son:

1. Carrera 7 No. 6 A -24, Calle Central Guamalito, El Carmen, Norte de Santander
2. Calle Bolivar 8 No. 2-13, El Carmen, Norte de Santander

En las oficinas el titular de los datos debera presentar la solicitud por escrito.
Canal virtual
El titular puede enviar un correo electrénico a la direccién notificaciones@coinprogua.com, con

el asunto “Proteccion de datos personales”. indicando su solicitud. El correo debe contener como
minimo:
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e Nombresy apellidos completos del titular.

e Numero de documento de identificacion.

e Descripcion claray precisa de la consulta o reclamo.

e Direccion fisica o correo electrénico para recibir la respuesta.
e Documentos de soporte, si aplica.

La gerencia serd la encargada de dar tramite a las consultas, peticiones y reclamos que sean
presentados a través de cualquiera de los canales anteriores, procurando por que sean
atendidos en los plazos establecidos en esta Politica.

Canal WhatsApp

El titular también puede comunicarse a través de WhatsApp, utilizando los siguientes nimeros
habilitados para tal efecto:

e Oficina Guamalito: 3108765706y 3107768592
e Oficina El Carmen: 3209001850

16.CONSULTAS Y RECLAMOS SOBRE PROTECCION DE DATOS PERSONALES Y SU
PROCEDIMIENTO

Los titulares de los datos podran conocer, actualizar, reclamar y rectificar la informacién
personal que repose en las bases de datos de COINPROGUA, pero para ello hay procedimientos
establecidos.

Laley ha definido dos formas de ejercitar los derechos; la primera de ellas consultas y la segunda
reclamos.

Procedimiento para consultas

Las consultas seran formuladas por los titulares o autorizados mediante los canales habilitados
por COINPROGUA.

Las consultas seran atendidas en un término maximo de diez (10) dias habiles contados a
partir del dia siguiente a la fecha de recibo de la misma. Cuando no fuere posible atender la
consulta dentro de dicho término, se informara al interesado los motivos, sefialando la nueva
fecha en que sera resuelta su consulta, la cual no sera superior a los cincos (5) dias habiles
siguientes al vencimiento del primer término.
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Procedimiento para reclamos

El titular o sus causahabientes que consideren que la informacién contenida en las bases de
datos de COINPROGUA debe ser objeto de correccion, actualizacién o supresién, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la ley, podran
presentar un reclamo.

El reclamo debe ser formulado mediante solicitud escrita dirigida a COINPROGUA, a través de
los canales dispuestos en esta Politica, debera contener la siguiente informacion

Identificacion del Titular (nombres y apellidos, documento de identificacion).
Direccion de notificaciéon del Titular sea fisica o electrénica (correo electronico).
Descripcion de los hechos que dan lugar al reclamo.

Documentos anexos que se quieren hacer valer. (si aplica).

Los reclamos seran atendidos en un término maximo de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de recibo del mismo. COINPROGUA podra prorrogar el término
de respuesta en casos especiales dando aviso al interesado. Este nuevo plazo no superara los
quince (15) dias habiles.
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Si el reclamo resulta incompleto, se requerird al interesado dentro de los cinco (5) dias
siguientes a la recepciéon del mismo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacién requerida, se
entendera que ha desistido del reclamo y COINPROGUA procedera a archivar dicho reclamo.

Una vez recibido el reclamo completo, se incluird en la base de datos donde repose la
informacion objeto del reclamo una leyenda que diga "reclamo en tramite", junto con el motivo
de este, en un término no mayor a dos (2) dias habiles. Dicha leyenda se aplicara exclusivamente
a los datos personales especificos que estan siendo controvertidos o cuya correccidn,
actualizacion o supresion se ha solicitado. Los demas datos del titular que no estén directamente
relacionados con el reclamo conservaran su estado original y podran seguir siendo tratados
conforme a las finalidades autorizadas, sin restriccion alguna.

La leyenda "reclamo en tramite" debera mantenerse unicamente hasta que el reclamo sea
decidido definitivamente. Una vez resuelto, si procede la correccién, actualizacién o supresion,
se realizara el ajuste correspondiente y se retirara la leyenda. Si el reclamo es negado, la leyenda
sera eliminada y los datos recuperardn su estado original, salvo que el titular haya iniciado
acciones judiciales o administrativas que asi lo requieran.

Cuando la solicitud no se realice de manera presencial, o no sea posible confirmar de manera
fehaciente la identidad de quien la formula, no se entregara informacién alguna. En estos casos,
se informara al solicitante el procedimiento correspondiente para validar su identidad y dar
tramite a la solicitud de manera segura y conforme a la normativa vigente.
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PARAGRAFO: El término para responder las consultas y reclamos empezara a contar a partir
de que COINPROGUA tenga conocimiento efectivo de la solicitud del titular, imponiéndole al
mismo la carga de realizar su peticion por los canales establecidos.

17.REQUISITOS DE LAS CONSULTAS Y RECLAMOS
Como minimo la consulta o reclamo debe contener:

Estar dirigida a COINPROGUA.

Contener la identificacion del Titular (nombre y documento de identificacion).
Contener la descripcion de los hechos generadores de la consulta o reclamo.

El objeto de la peticidn.

Especificar la direccion de notificacion del Titular, tanto fisica como electroénica (e- mail).
Anexar los documentos que se quieren hacer valer. (Especialmente para reclamos)

R

En el evento en que la consulta o reclamo sea presentado presencialmente el titular debera
plasmar su solicitud o reclamo por escrito sin ninguna formalidad adicional mas que los
requisitos exigidos en el punto anterior.

SI ESTA EN DESACUERDO PUEDE SOLICITAR LA REEVALUACION

Si el titular considera que la respuesta no satisface sus necesidades, cuenta con un término de
quince (15) dias habiles a partir de la recepcion de la misma para solicitar que se reevaltie en
los casos en que esta haya sido desfavorable a sus intereses.

18.REQUISITO DE PROCEDIBILIDAD Y FACULTAD SANCIONATORIA DE LA
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

El titular de los datos personales o su causahabiente inicamente podra presentar queja ante la
Superintendencia de Industria y Comercio (SIC) cuando haya agotado previamente en su
totalidad el tramite de consulta o reclamo directamente ante COINPROGUA, de conformidad con
lo previsto en el articulo 16 de la Ley 1581 de 2012.

La facultad sancionatoria en materia de protecciéon de datos personales corresponde a la
Superintendencia de Industria y Comercio (SIC), cuando COINPROGUA incumpla la Ley 1581 de
2012, sus decretos reglamentarios o las instrucciones impartidas por dicha autoridad. La SIC
podra imponer las sanciones previstas en la ley, tales como multas, 6rdenes de suspensién del
tratamiento, o la orden de revocatoria de la autorizacion, entre otras.

En consecuencia, si un titular considera que COINPROGUA ha vulnerado sus derechos o ha
incumplido la normativa de protecciéon de datos, debera primero agotar el procedimiento de
consulta o reclamo ante la Cooperativa. Solo una vez resuelto dicho tramite, o transcurridos los
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plazos legales sin respuesta, podra acudir a la SIC para que ejerza su facultad sancionatoria y de
control.

COINPROGUA se compromete a cumplir con las decisiones y oOrdenes que imparta la
Superintendencia de Industria y Comercio en el marco de sus funciones legales.

19.PERSONAS AUTORIZADAS PARA CONSULTAR Y RECLAMAR

Los derechos de los titulares podran ejercerse por las siguientes personas, quienes deberan
acreditar su identidad y calidad suficiente por los medios que COINPROGUA ponga a
disposicion:

1. Altitular del dato.

2. Por sus causahabientes (herederos o sucesores), quienes deberan acreditar tal calidad.

3. Por el representante legal o apoderado del titular, previa acreditacion de la
representaciéon o apoderamiento.

4. Por terceros autorizados por el titular o por la ley.

Por la persona de apoyo debidamente designada y acreditada conforme a las

disposiciones de la Ley 1996 de 2019, siempre que la actuacién o tramite solicitado se

encuentre comprendido dentro de las medidas de apoyo vigentes y de las facultades

expresamente otorgadas, debiendo acreditar dicha calidad mediante el documento

correspondiente que demuestre la existencia, alcance y vigencia del apoyo.

6. Alas personas autorizadas por orden judicial o legal.

u

Los derechos de los menores de edad se ejerceran por las personas que legalmente estén
facultadas para representarlos. COINPROGUA velara por el uso adecuado de sus datos
personales de conformidad con la normatividad legal.

En todos los casos, COINPROGUA sélo enviara y suministrara datos personales con motivo de la
consulta, peticidon o reclamo presentado a las personas anteriormente indicadas, siempre que
acrediten su identidad y legitimidad.

En el caso de solicitudes de informacion por parte de entidades publicas o administrativas, se
debe atender a lo dicho por la Corte Constitucional en la sentencia C-748 de 2011 respecto a las
solicitudes de informacién de entidades publicas o administrativas

A. Laentidad publica o administrativa debe justificar su solicitud indicando el vinculo entre
la necesidad de obtener el dato y el cumplimiento de sus funciones constitucionales o
legales.

B. conla entrega de la informacién se comunicara a la entidad publica o administrativa que
en ella recae el deber de cumplir con las obligaciones y exigencias que le impone la ley
1581 de 2012, como responsable del tratamiento de datos, o encargado en ciertos casos.
La entidad administrativa receptora debe cumplir todos los mandatos legales que frente
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al tema existan para la fecha de la recepcion de la informacion, en especial los principios
de - finalidad - uso legitimo - circulacién restringida - confidencialidad y -seguridad.

20.AUTORIZAR A UN TERCERO PARA EJERCER DERECHOS

El titular debera entregar a COINPROGUA de manera fisica o por medio de correo electrénico la
debida autorizacién en la cual faculta a un tercero para que consulte, actualice o rectifique su
informacion, o ejerza cualquier otro derecho reconocido en esta Politica. Este requisito tiene el
Unico fin de proteger el acceso de la informacién a terceros no autorizados. La autorizacion
debera cumplir ademads de los requisitos sefialados para presentar la consulta o reclamo los
siguientes:

Identificacion del titular que autoriza

Copia de la cedula de ciudadania del titular

Nombre y datos de identificacidn de la persona autorizada.

Tiempo por el cual puede consultar, actualizar o rectificar la informacion (solo una vez,
por un afio, por la duracién de la relacién juridica, o hasta nueva orden, etc.).

Caracter voluntario y libre de la autorizacion.

Firma del titular de los datos que autoriza al tercero.

a0 o

Izl

21.PROTECCION DE DATOS PERSONALES EN SISTEMA DE VIDEOVIGILANCIA

COINPROGUA cuenta con sistemas de videovigilancia implementados con la finalidad de velar
por la seguridad de las personas, los bienes y las instalaciones de la Cooperativa. Dichos sistemas
de monitoreo se encuentran instalados en diferentes areas internas de las oficinas y agencias de
la Cooperativa.

En ningun caso se instalan camaras en lugares que puedan afectar la intimidad, dignidad o vida
privada de las personas, tales como bafios, vestidores u otros espacios de caracter estrictamente
privado.

Los datos recolectados por medio de estos sistemas, en este caso las imagenes y grabaciones,
son utilizados Unicamente para los fines previamente informados, relacionados con la seguridad
y proteccion de las instalaciones, la prevencion de actos ilicitos y la proteccion de los bienes de
la Cooperativa y de los titulares.

COINPROGUA informa a los asociados, empleados, contratistas, visitantes y publico en general
sobre la existencia de estos mecanismos mediante avisos de videovigilancia ubicados de forma
visible y estratégica en las zonas monitoreadas, en cumplimiento de lo establecido por la
Superintendencia de Industria y Comercio.



POLITICA DE TRATAMIENTO DE DATOS - COINPROGUA CopIGO:
CAP-AFI-P001
& FECHA DE CREACION FECHA DE ACTUALIZACION VERSION PAGINA:
Nit. 800.113.429-3 3/08/2013 30/07/2026 04 29 DE 36
PROCESO SUBPROCESO
Captacion Afiliacion
CLASIFICACION DE LA INFORMACION

Confidencialidad: ‘ Publica ‘ Integridad: ‘ Alta ‘ Disponibilidad: ‘ Alta

El acceso a los registros obtenidos a través de los sistemas de videovigilancia esta restringido al
personal autorizado y, en caso de requerimiento, podran ser entregados a autoridades
competentes dentro de las facultades legales correspondientes. Las imagenes seran
conservadas unicamente por el tiempo necesario para el cumplimiento de la finalidad
mencionada, y una vez cumplida dicha finalidad, seran eliminadas o anonimizadas, salvo que
exista una obligacion legal que requiera su conservacién por un plazo mayor.

COINPROGUA procura que el tratamiento de imagenes captadas por sus sistemas de
videovigilancia se realice con estricto respeto de los principios de finalidad, proporcionalidad,
seguridad y confidencialidad, y que en ningin caso se utilizaran para fines distintos a los
autorizados.

22.TOMA DE FOTOGRAFIAS/VIDEOS/GRABACION DE LLAMADAS Y OTROS

En desarrollo de sus actividades institucionales y de acuerdo con lo previsto en la Ley 1581 de
2012, el Decreto 1377 de 2013 y las directrices de la Superintendencia de Industria y Comercio,
COINPROGUA podra realizar la captacion, almacenamiento y uso de fotografias, grabaciones de
video, registros de audio y llamadas telefdnicas, con la finalidad de garantizar la seguridad, la
trazabilidad de las operaciones, la difusion de actividades institucionales y el cumplimiento de
obligaciones legales y contractuales.

Fotografias y videos de eventos institucionales:

En los eventos de caracter interno organizados por la Cooperativa (tales como la Asamblea
General de Asociados, reuniones de Consejo de Administracion, actividades sociales, culturales
o educativas), se solicitara previamente a los participantes la autorizacion para la captacion y
uso de su imagen.

Dicha autorizacion se formalizara mediante formato fisico o digital, en el que se informe de
manera clara al titular sobre la finalidad del tratamiento, asi como los mecanismos disponibles
para ejercer sus derechos de consulta, rectificacion o supresion.

Fotografias y videos en eventos publicos:

En las actividades de caracter publico organizadas o patrocinadas por la Cooperativa (tales
como jornadas abiertas a la comunidad, ferias, eventos educativos o culturales), la asistencia del
participante constituye una manifestacion de aceptacion tacita frente a la posibilidad de ser
fotografiado o videograbado, siempre que la captacion se realice en espacios abiertos y con fines
de divulgacion institucional, promocion y registro histérico.
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En todo caso, la Cooperativa garantizara el principio de informacién mediante avisos visibles en
los lugares del evento, comunicando que se estaran realizando captaciones de imagenes y
videos.

Cuando se desee utilizar la imagen de una persona de forma destacada o individualizada (ej.
publicidad institucional, material comercial, entrevistas, campafas de difusién masiva), se
solicitara de manera previa y expresa la autorizacion individual correspondiente.

Grabacion y monitoreo de llamadas telefonicas:

En cumplimiento de los principios de informacién y finalidad, al momento de establecer
comunicacién a través de las lineas telefénicas de la Cooperativa, el titular recibira un aviso
informandole que la llamada podra ser grabada o monitoreada por razones de seguridad y
control de calidad.

Estas grabaciones se utilizan con fines de control de calidad, seguimiento de los servicios,
trazabilidad de operaciones y resolucién de reclamaciones.

Otros registros audiovisuales (videos o audios):

Cuando la Cooperativa requiera realizar grabaciones adicionales (distintas de llamadas),
solicitara la autorizacién expresa e informada a los titulares de los datos, dejando constancia de
ello.

El uso de estas grabaciones se limitard estrictamente a los fines previamente informados y
autorizados.

PARAGRAFO. Las imagenes, grabaciones y registros obtenidos seran almacenados en medios
seguros y solo durante el tiempo necesario para cumplir las finalidades autorizadas. Finalizado
dicho plazo, seran eliminados o anonimizados de acuerdo con los procedimientos internos de
conservacion y supresion de datos personales.

23.PROTECCION DE DATOS PERSONALES CON EL SISTEMA DE BIOMETRIA

En el marco de los procesos de vinculacion y actualizacion de informacion de los asociados,
COINPROGUA podra recolectar y tratar datos biométricos (huellas dactilares, fotografias, firma
e imagen del documento de identidad), considerados como datos sensibles de conformidad con
la Ley 1581 de 2012.

El tratamiento de estos datos se realiza exclusivamente con las siguientes finalidades:
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1. Autenticacién e identificacion plena de los asociados en los procesos de vinculacidn,
prestacion de servicios, transacciones y demas operaciones realizadas con la
Cooperativa.

2. Prevencion de suplantaciones, fraudes y operaciones no autorizadas, reforzando los
mecanismos de seguridad fisica, légica y transaccional.

3. Gestion de larelacion contractual entre el asociado y la Cooperativa, incluyendo tramites
de afiliacidn, acceso a servicios y validacion de identidad en operaciones.

El suministro de datos biométricos es de caracter facultativo. Por lo tanto, los asociados seran
informados previamente de manera clara y comprensible sobre la naturaleza sensible de estos
datos, las finalidades de su tratamiento y los derechos que les asisten, garantizando que su
consentimiento sea libre, previo, expreso e informado, en aquellos servicios cuya prestaciéon
requiera el uso de datos biométricos, la negativa a suministrarlos impedira el acceso a dichos
servicios.

La autorizacion para el tratamiento de datos biométricos se encuentra incorporada en los
formatos de vinculacion y actualizacién de asociados, y se otorga mediante la firma y registro
de huella por parte del Titular, conservandose la prueba de dicha autorizacion.

Los datos biométricos recolectados seran almacenados en bases de datos seguras, sometidas a
controles técnicos, administrativos y organizacionales reforzados, que impidan su acceso,
modificacion, pérdida, uso indebido o consulta por parte de terceros no autorizados.

24. TRATAMIENTO DE DATOS DE ASOCIADOS MENORES DE EDAD Y DE AHORRADORES
JUVENILES

La cooperativa recolecta y almacena datos de personas menores de dieciocho afios y mayores
de siete, reconociendo que esta informacion goza de una proteccidn especial y reforzada por
mandato constitucional y legal, por lo que su tratamiento se realizara con estrictas medidas de
seguridad, confidencialidad y respeto del interés superior del menor. Estas personas pueden
beneficiarse de los servicios ofrecidos por la cooperativa en dos modalidades, siendo asociado
o ahorrador juvenil. Para ser asociado se requiere ser mayor de siete afios conforme al estatuto
de la cooperativa, y su vinculacion puede surtirse de manera independiente conforme al articulo
21 delaley 79 de 1988. En este sentido la persona mayor de siete (7) afios, pero menor de 18
afios tiene plena autonomia y capacidad para afiliarse, por lo cual la autorizacién de recoleccién
de datos y tratamiento es valida sin necesidad del consentimiento de su padre o representante
legal. No obstante, la cooperativa velara porque la informacion del menor asociado se trate con
especial cuidado, limitdndose a las finalidades estrictamente necesarias para su vinculacién y la
prestacion de los servicios cooperativos, y procurando que en ningtn caso se utilicen sus datos
para fines que puedan afectar su intimidad, dignidad o desarrollo integral.

Respecto a los ahorradores juveniles, son personas menores de siete (7) afios que si bien no
pueden ser asociados pueden ser beneficiarias del plan de ahorros que ofrece COINPROGUA,
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para tal fin es requisito que el padre, madre o representante legal del menor sea asociado, ya
que su vinculacion se soporta en los datos de su representante legal. La Cooperativa inicamente
recolecta de los menores ahorradores datos de naturaleza publica, cuyo tratamiento esta
permitido porlaley y siempre con la autorizacion expresa, previa e informada del representante
legal.

En todos los casos, COINPROGUA procura que el tratamiento de datos de menores de edad
cumpla con los siguientes requisitos y salvaguardas:

a. Interés superior del menor: El tratamiento respondera y respetara el interés superior del
menor, entendido como el principio que orienta todas las decisiones y actuaciones que le
afecten, velando por su desarrollo integral, bienestar fisico, psicol6gico y moral.

b. Autorizacidn expresa: La autorizacion para el tratamiento de datos de menores sera
solicitada de manera expresa, previa e informada al representante legal.

c. Transparenciay lenguaje adecuado: La informacion proporcionada al representante legal (y,
en la medida de lo posible, al menor) sobre el tratamiento de sus datos sera clara, sencilla,
comprensible y adaptada a la edad del menor, de modo que pueda entender el alcance de la
autorizacién que otorga.

d. Medidas de seguridad reforzadas: Los datos personales de menores seran almacenados con
medidas de seguridad técnicas, humanas y administrativas de nivel reforzado, que impidan
su acceso, divulgacion, pérdida, adulteraciéon o uso no autorizado, restringiendo el acceso
Unicamente al personal estrictamente necesario y debidamente autorizado.

e. Conservacién y eliminacion diferenciada: Los datos de menores seran conservados
Unicamente durante el tiempo necesario para cumplir con la finalidad autorizada o el deber
legal que justifique su tratamiento. Una vez cumplida dicha finalidad o cuando el
representante legal lo solicite, se procedera a su supresién o anonimizacidn, salvo que exista
una obligacion legal que impida su eliminacidn, en cuyo caso se conservaran bajo estrictas
medidas de seguridad y sin utilizarlos para fines distintos.

f. Atencion prioritaria: Cualquier consulta, reclamo o solicitud relacionada con el tratamiento
de datos de menores de edad sera atendida con caracter prioritario y con especial
sensibilidad por parte de la Cooperativa, facilitando una respuesta agil y efectiva que
salvaguarde los derechos del menor.

La Cooperativa se compromete a revisar periédicamente sus politicas y procedimientos de
tratamiento de datos de menores, con el fin de asegurar su permanente actualizacion y
adecuacidn a los estandares legales y jurisprudenciales en la materia.

25.TRATAMIENTO DE DATOS PERSONALES DE LOS ASOCIADOS

El ndcleo esencial de la cooperativa se encuentra en los asociados. Sus datos son recolectados
durante su vinculaciéon y utilizados para la prestacion de servicios, productos y beneficios,
siempre dentro del marco de la Ley 1581 de 2012 y los principios de esta Politica.
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Es importante reiterar que el asociado durante su vinculacién constantemente suministra
informacion, en especial cuando adquiere la péliza del seguro de vida, ya que para su tramite
entrega datos sensibles necesarios para determinar la asegurabilidad del asociado frente a la
aseguradora. Esta informacion se utiliza estrictamente para tal fin y es conocida por personal
seleccionado de la institucion.

COINPROGUA procura que la informacion de salud suministrada por el asociado se utilice
estrictamente para la evaluacién de asegurabilidad y la gestion de reclamaciones ante la
aseguradora, y Unicamente es conocida por personal debidamente autorizado y capacitado en
la protecciéon de datos sensibles. La Cooperativa no utilizara estos datos para fines distintos a
los autorizados, ni los compartira con terceros sin el consentimiento expreso del titular, salvo
los casos previstos por la ley.

El asociado titular de datos personales puede suministrar voluntariamente sus datos sensibles
en el tramite de asegurabilidad, no obstante, COINPROGUA informa que para acceder al seguro
de vida la informacidn relacionada a la salud es requisito esencial, y por tanto, su negativa a
suministrarla implicard la imposibilidad de acceder a dicho beneficio. En todo caso, la
Cooperativa informara previamente al asociado sobre esta condicidn, para que pueda tomar una
decision informada.

Adicionalmente, COINPROGUA adopta las siguientes medidas para velar por la proteccion de los
datos sensibles de los asociados:

a. Consentimiento explicito: La autorizacién para el tratamiento de datos sensibles sera
solicitada de manera expresa, previa e informada, dejando constancia de la finalidad
especifica para la cual se recolectan y los derechos que asisten al titular.

b. Confidencialidad reforzada: El acceso a los datos sensibles de salud estara restringido
exclusivamente al personal que requiera conocerlos para cumplir con la finalidad
autorizada, quienes estaran sujetos a deberes de confidencialidad y seguridad mas estrictos.

c. Seguridad de la informacion: Los datos sensibles seran almacenados en bases de datos con
medidas de seguridad técnicas y organizativas reforzadas, que impidan su acceso,
modificacion, pérdida o divulgacién no autorizada.

d. Limitacion de uso: Los datos sensibles no seran utilizados para finalidades distintas a las
autorizadas, ni seran compartidos con terceros, salvo cuando sea necesario para la gestion
del seguro ante la aseguradora o cuando medie un nuevo consentimiento del titular.

e. Conservacion y eliminacion: Los datos sensibles seran conservados tinicamente durante el
tiempo necesario para cumplir con la finalidad autorizada o el deber legal. Una vez cumplida
dicha finalidad, o cuando el titular lo solicite, se procedera a su supresiéon o anonimizacion,
salvo que exista una obligacion legal que impida su eliminacién.

Los asociados tienen derecho a conocer en cualquier momento el uso que COINPROGUA ha dado
a sus datos sensibles, asi como a solicitar su rectificacion, actualizaciéon o supresion, en los
términos establecidos en esta Politica.
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26.SEGURIDAD DE LA INFORMACION

En cumplimiento del principio de seguridad consagrado en la Ley 1581 de 2012 y en
observancia de lo dispuesto en la Circular Externa 036 de 2022 de la Superintendencia de la
Economia Solidaria, COINPROGUA implementara y mantendrd un Sistema de Gestién de
Seguridad de la Informacion (SGSI) debidamente documentado y alineado con las mejores
practicas internacionales y con los estandares del sector cooperativo colombiano.

Este sistema incorporard las medidas técnicas, humanas, organizativas y administrativas
necesarias para garantizar la proteccion integral de los datos personales y demas activos de
informacion, previniendo su adulteracién, pérdida, destruccion, consulta, uso, divulgacion o
acceso no autorizado o fraudulento.

Las medidas de seguridad adoptadas haran parte del ciclo de gestion de riesgos de seguridad de
la informacién de la Cooperativa y estaran sujetas a procesos permanentes de identificacion,
valoracion, tratamiento y monitoreo de riesgos, de conformidad con los lineamientos definidos
por el SGSI y en coordinacién con el Sistema de Administracién del Riesgo Operativo (SARO).

COINPROGUA asegurara la aplicacion de controles proporcionales al nivel de criticidad y
sensibilidad de la informacion tratada, asi como a la naturaleza de las actividades desarrolladas,
el volumen de datos gestionados y los riesgos identificados en cada proceso. La Cooperativa
revisara y actualizara peridédicamente sus controles de seguridad para garantizar su eficacia
frente a nuevas amenazas o cambios en el entorno normativo y tecnoldgico.

Asimismo, COINPROGUA velara porque todo el personal, directivo y operativo, asi como los
contratistas, proveedores y encargados del tratamiento, cumplan las obligaciones de
confidencialidad, seguridad y uso adecuado de la informacién, conforme a los reglamentos
internos, las politicas institucionales y la normativa vigente. La Cooperativa implementara
programas de capacitacion y concientizacion periddicos para fortalecer la cultura de seguridad
de la informacion en todos los niveles de la organizacidn.

En caso de presentarse un incidente de seguridad que afecte los datos personales, COINPROGUA
actuara de manera inmediata para contenerlo, mitigar sus efectos y, cuando sea requerido por
la ley, notificara a los titulares afectados y a la Superintendencia de Industria y Comercio en los
términos previstos en la normativa aplicable.

27.VIGENCIA DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES

La presente actualizacion sustituye en su totalidad las versiones anteriores y entrara en vigencia
a partir de su aprobacién por el Consejo de Administracion. Esta Politica podra ser consultada
en cualquier momento en la pagina web de COINPROGUA https://coinprogua.com/ o en las
sedes fisicas de la Cooperativa.
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La vigencia de las presente politicas inicia a partir del mes de agosto de 2026

28.COMUNICACION DE LOS CAMBIOS DE ESTA POLITICA DE TRATAMIENTO DE DATOS
PERSONALES

Cualquier cambio, o modificacion sustancial sera comunicada al titular mediante los medios de
comunicacién iddneos, tales como: correo electronico, avisos en la pagina web, en las sedes
fisicas de COINPROGUA, entre otros.

Esta comunicacion sera enviada con diez (10) dias de anticipacion a la fecha de entrada en vigor
de la modificacidn.

ELABORADO POR

ROL NOMBRE COMPLETO

Asesor Externo Tecnolégicaslf S.A.S
REVISADO POR
ROL NOMBRE COMPLETO
Gerente Maritza Quintana Torres

APROBADO POR

ROL NOMBRE COMPLETO

Oscar Eduardo Campillo Chinchilla
Wilton Avendafio Navarro

Melisa Nifio Vergel

Consejo de Administracion . ——
) Donelia Reyes De Rincén

Maria Leonor Martinez Rincon
Oscar Eduardo Campillo Chinchilla

HISTORIAL DE CAMBIOS
VERSION DESCRIPCION Y JUSTIFICACION DEL CAMBIO
01 Version inicial.
02 Actualizacion general
03 Inclusion de finalidades SST
04 Actualizacion general

La primera version de la presente politica fue aprobada por el Consejo de Administracion el dia
03 de agosto del 2013, en reunién extraordinaria, segin consta en el acta No201308030106.

La segunda version de la presente politica fue aprobada por el Consejo de Administracion el dia
28 de octubre del 2016, en reunién extraordinaria, segtin consta en el acta No201610280014.
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La tercera version de la presente politica fue aprobada por el Consejo de Administracion el dia

16 de octubre de 2020, en reunién extraordinaria, segiin consta en el acta No20201016087.

La cuarta version de la presente politica fue aprobada por el Consejo de Administracion el dia

30 de julio del 2026, en reunion extraordinaria, segin consta en el acta No20260730321.

WILTON AVENDANO NAVARRO
Presidente Consejo De Administraciéon

*Firmado en original

LICETH FERNANDA LAZARO JAIMES

Secretaria (E)




